
漏洞报告规范书写模板 
 

请师傅们按照以下模版提交漏洞报告，详细、清晰、完整的漏洞报告会奖励鸡

腿分哦～ 

（备注：以下漏洞为虚构，仅作为漏洞报告书写模板参考） 

 

1、【漏洞标题】漏洞影响域名和范围、涉及参数、漏洞类型等 

• 漏洞题目：字节跳动 SRC 绕过审核直接创建团队 

• 漏洞影响域名：https://security.bytedance.com/index/ 

• 漏洞类型：逻辑漏洞 

 

2、【漏洞描述】包含漏洞涉及的 url、参数、应用版本等 

入口地址：https://security.bytedance.com/user/myself/ 

• URL: https://security.bytedance.com/user/myself/ 

• 涉及参数：无 

 

3、【复现过程】按照逻辑对漏洞复现顺序进行详细描述，若使用工具复现漏

洞，应提供工具名称 



• 复现过程：文字+图片+使用工具（若使用到） 

o 第一步：正常状态需要通过审核才可以创建团队，如图： 

 

 

 

 



o 第二步：发送团队创建请求时，抓包，并获取返回包，可以看到返回的

status 是 no，如图： 

 

 

 

o 第三步：将 status 状态更改 yes 后发送：{"msg": "xxxxxxxxxx", 

"status": "yes"}，可以看到，团队创建成功，如图： 



 

 

4、【修复建议】建议提供可执行的修复建议，可以提供代码级的修复建议，也

可以提供防护策略 

• 前端 js 校验了 status 的返回值，且后续接口没有做限制，导致可以绕过审核。 

• 可以排查这两个接口的校验逻辑完成修复。 

 


